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DORA-Compliance
mit Myra

Mit der DORA-Verordnung (Digital Operational Resilience Act) ist seit 17. Januar 2023 erstmals eine EU-weit
einheitliche Regulierung zur Stérkung der Cybersicherheit und digitalen Resilienz des Finanz- und Versicherungs-
marktes in Kraft. In sechs wesentlichen Bereichen definiert DORA hierfir konkrete Anforderungen an regulierte
Unternehmen und angeschlossene IKT-Dienstleister.

Als selbst durch DORA regulierter Schutzdienstleister erflillt Myra alle technischen, prozessualen und vertraglichen
Anforderungen, die mit der neuen Verordnung einhergehen. Unsere Kunden profitieren von umfassend zertifizierten
und auditierten Lésungen und Prozessen. Diese tragen maBgeblich zur Erflillung der Compliance-Anforderungen
von DORA bei.

In diesem Compliance Fact Sheet erfahren Sie, wo Myra |hr Institut bei der DORA-Umsetzung unterstitzen kann.

Disclaimer:

Bitte beachten Sie, dass die bereitgestellten Informationen nach bestem Wissen und Gewissen und mit
juristischer Unterstitzung erstellt wurden. Dennoch dienen Sie rein informativen Zwecken und sind nicht
als rechtliche Beratung zu verstehen. Eine pauschale Beurteilung regulatorischer Vorgaben ist aufgrund
der individuellen Anforderungen eines jeden Instituts nicht méglich.

Wir Gbernehmen keine Gewahr fur Richtigkeit, Vollstandigkeit oder Aktualitét der folgenden Informationen.
Jegliche Haftung oder Verantwortung fir Handlungen, die auf der Grundlage der bereitgestellten
Informationen getéatigt werden, wird hiermit ausgeschlossen.
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h von Informationen und Erkenntnissen

Kapitel I1I: Kapitel IV: Kapitel V,
Behandlung, Testen der Abschnitt I:
Klassifizierung digitalen Management
und Bericht- operationalen des IKT-
erstattung Resilienz Drittparteien-
IKT-bezogener risikos
Vorfalle

Kapitel II: IKT-Risikomanagement

Compliance-Ubersicht: DORA konzentriert sich auf sechs wesentliche Bereiche zur Stdrkung der digitalen
operationellen Resilienz des gesamten europdischen Finanzsektors. Myra kann mit seinen Lésungen,
Prozessen und Vertragsleistungen in vier Bereichen zur Erfiillung der Compliance-Anforderungen von
Finanzunternehmen beitragen.

DORA-Anforderungen Umsetzungsansatz durch Myra

Artikel 6, IKT-Risikomanagementrahmen fordert ein Myra bietet die geeigneten Losungen
Regelwerk mit Strategien, Richtlinien, Verfahren und und Dienstleistungen zum Schutz von
Werkzeugen, um Informationen und IT-Systeme wie IKT-Informationen und IKT-Assets vor
Computer, Software und Infrastruktur angemessen vor Cyberangriffen auf der Infrastruktur-
Risiken wie Beschadigung und unbefugtem Zugriff zu und Anwendungsebene. Alle Lésungen
schitzen. Ziel ist die Gewahrleistung der Sicherheit aller  sind umfassend zertifiziert und werden
IT-Assets. regelmaBig auditiert (siehe Artikel 7).

Artikel 7, IKT-Systeme, -Protokolle und -Tools Die Myra-Technologien und Dienstleistungen
zum Schutz von IKT-Informationen

und IKT-Assets vor Cyberangriffen auf

der Infrastruktur- und Anwendungsebene
entsprechen dem Stand der Technik geman
ISO 27001 auf Basis von IT-Grundschutz,
PCI DSS, BSI C5 Testat Typ 2, KRITIS-
Nachweis gemaB § 8a Abs. 3 BSIG,

IDW PS 951 n. F. Typ 2, VS-NfD sowie

DIN EN 50600.

Kapitel 1l

definiert Vorgaben fiir den Einsatz zuverlassiger

und leistungsstarker IKT-Systeme, die den
Geschéaftsanforderungen angemessen sind und auch
unter Stressbedingungen resilient bleiben. Diese
Systeme ermdglichen es, Risiken effektiv zu managen.




DORA-Anforderungen Umsetzungsansatz durch Myra

Artikel 9, Schutz und Pravention verpflichtet zur Myra bietet Finanzunternehmen die
kontinuierlichen Uberwachung der Sicherheit von erforderlichen Schutzlésungen, um
IT-Systemen und zum Einsatz spezieller Tools, Richtlinien  Verfligbarkeit, Sicherheit und Integritat

und Verfahren, um Risiken zu minimieren und hohe von IKT-Informationen und IKT-Assets auf
Standards fir Verflgbarkeit, Authentizitat, Integritat der Infrastruktur- und Anwendungsebene
und Vertraulichkeit der Daten aufrechtzuerhalten. sicherzustellen. Als einer der fihrenden
Zu diesem Zweck sind angemessene IT-Lésungen Anbieter erflllt Myra alle 37 Kriterien

und -Prozesse einzusetzen, die die Sicherheit des BSI fur qualifizierte DDoS-Mitigation-
der Datenlbertragung gewéhrleisten. Dienstleister. v
Artikel 10, Erkennung verpflichtet zur EinfUhrung Das Monitoring von Myra erlaubt die

von Mechanismen, um anomale Aktivitaten, Identifikation von IKT-bezogenen Vorfallen
Leistungsprobleme in IT-Netzwerken und IT-Vorfélle auf Traffic-Ebene. Dank frei definierbarer
umgehend zu erkennen, potenzielle kritische Schwellenwerte erkennt Myra Anomalien
Schwachstellen zu ermitteln, automatisch geeignete in Echtzeit und reagiert mit geeigneten

GegenmaBnahmen einzuleiten und den Vorfall zu melden. AbwehrmaBnahmen auf Cyberangriffe.
Uber samtliche Aktionen werden Kunden
umgehend Uber die konfigurierten
Kanéle und Eskalationspfade benachrichtigt. '/

Artikel 11, Reaktion und Wiederherstellung Die Lésungen von Myra tragen dazu
= verpflichtet, die IKT-Geschéftsfortfiihrungsleitlinie bei, die Anforderungen an die IKT-
§ durch angemessene Regelungen, Plane und Geschaftsfortfihrungsleitlinie von
5‘ Verfahren zu implementieren, um kritische Funktionen Finanzunternehmen zu erfllen.

aufrechtzuerhalten, rasch und wirksam auf IT-Vorfélle zu  Die Schutzldsungen von Myra greifen
reagieren, Schaden zu begrenzen und Wiederherstellung  automatisch und sichern damit die

einzuleiten. Business Continuity. v
Artikel 12, Richtlinie und Verfahren zum Backup Die Schutzsysteme von Myra erlauben

sowie Verfahren und Methoden zur Wiedergewinnung eine Absicherung von Redundanzen tber

und Wiederherstellung verpflichtet, redundante IT- mehrere Rechenzentren und Cloud-
Kapazitaten vorzuhalten, um den Geschaftsbetrieb Instanzen hinweg, um eine gleichbleibende
abzusichern. Zentralverwahrer benétigen zudem Schutzfunktionalitat und Qualitat

mindestens einen sekundéaren Standort, der kritische sicherzustellen.

Funktionen Gbernehmen und die Kontinuitat des

Geschéftsbetriebs gewahrleisten kann. Y
Artikel 16, Vereinfachter IKT- Unabhangig von der UnternehmensgréBe
Risikomanagementrahmen verpflichtet kleinere sichern die L6sungen von Myra
Finanzunternehmen dazu, einen soliden IT- Verflgbarkeit, Authentizitat, Integritat
Risikomanagementrahmen aufzubauen, die IT-Systeme und Vertraulichkeit von IKT-Informationen

zu Uberwachen, IT-Risiken zu minimieren, Vorfalle zu und IKT-Assets auf der Infrastruktur- und
erkennen, Abhangigkeiten von Drittanbietern zu ermitteln, Anwendungsebene. Dartber hinaus

die Kontinuitat kritischer Funktionen sicherzustellen, kédnnen die Lésungen zur Ermittlung

Notfallpldne zu testen und das Personal entsprechend zu  und Dokumentation von Anomalien und

schulen. IKT-bezogener Vorfélle eingesetzt werden. v

Artikel 17, Prozess fiir die Behandlung IKT-bezogener Die Schutzlésungen von Myra dienen

Vorfille verpflichtet, einen Prozess zur Erkennung, der Erkennung und Behandlung von IKT-
Behandlung und Meldung IT-bezogener Vorfalle und bezogenen Vorféllen und Cyberangriffen auf
= erheblicher Cyberbedrohungen einzurichten. Dabei der Infrastruktur- und Anwendungsebene.
E werden Frihwarnindikatoren eingesetzt und Verfahren Durch die Monitoring-Funktionalitdten und
'8 zur Ermittlung, Nachverfolgung, Protokollierung, anpassbare Schwellenwerte kann Myra als
NS Kategorisierung und Priorisierung der Vorfélle nach Frihwarnsystem fur Anomalien dienen und
Schweregrad und Kritikalitat der betroffenen dank Reportings zu Vorféllen auch fur die
Dienste implementiert. Protokollierung und Meldung von Vorféllen

eingesetzt werden. v



DORA-Anforderungen Umsetzungsansatz durch Myra

Artikel 18, Klassifizierung von IKT-bezogenen
Vorfallen und Cyberbedrohungen erfordert, IKT-

Durch die Monitoring- und Reporting-
Funktionen der Lésungen liefert Myra

Vorfalle anhand der Anzahl betroffener Kunden, der Dauer detaillierte Informationen zu Dauer und
des Vorfalls, der geografischen Ausbreitung und der Umfang von Traffic-Anomalien und Angriffen.
Datenverluste hinsichtlich Verfligbarkeit, Authentizitat, Diese Daten kénnen von Finanzunternehmen
Integritat und Vertraulichkeit zu bewerten. zur Klassifizierung von Cybervorfallen

und Bedrohungen herangezogen werden.

Kapitel Il

v
Artikel 25, Testen von IKT-Tools und -Systemen Myra unterstitzt Finanzunternehmen
verpflichtet dazu, ein umfassendes Programm fiir Tests umfassend bei der Durchfihrung von
der digitalen operationalen Resilienz als Teil ihres Belastungs- und Penetrationstests auf
IKT-Risikomanagements zu erstellen, zu pflegen und zu der Infrastruktur- und Anwendungsebene.
Uberprifen. Dieses Programm beinhaltet verschiedene Wir begleiten bei der Durchfihrung von
Testarten wie Schwachstellenanalysen, Penetrationstests Tests, Ubernehmen das Monitoring und
2 und Szenario-basierte Tests, um Schwiachen zu die Auswertung der Ergebnisse und
:"_, erkennen und KorrekturmaBnahmen einzuleiten. optimieren auf Grundlage der gewonnenen
lé Erkenntnisse das bestehende Schutz-Setup
X des Finanzunternehmens. v
Artikel 26, Erweiterte Tests von IKT-Tools, -Systemen Myra sichert Finanzunternehmen die
und -Prozessen auf Basis von TLPT verpflichtet bei Mitwirkung bei erweiterten Tests zu, stellt
Einbindung von IKT-Drittdienstleistern in Resilienz-Tests  die dabei aufgezeichneten Monitoring-
deren Mitwirkung sicherzustellen und die Einhaltung Ergebnisse zur Analyse sowie zur Weitergabe
der Vorschriften zu gewéhrleisten. Zudem mussen die an die zustandigen Aufsichtsbehérden bereit
Unternehmen in Zusammenarbeit mit Dienstleistern und optimiert das Schutz-Setup anhand der
und Testern effektive Risikomanagementkontrollen resultierenden Plane fir AbhilfemaBnahmen.
anwenden. Nach Abschluss der Tests sind die Die regelméaBige Durchfiihrung
Ergebnisse, AbhilfemaBnahmen und Nachweise Uber bedrohungsorientierter Penetrationstests
die Durchfihrung des TLPT der zusténdigen Behérde zahlt zur standardméBigen Absicherung
vorzulegen. unserer Qualitdtsstandards. v
Artikel 28, Aligemeine Prinzipien verpflichtet Myra wird den Anforderungen fir die
Finanzunternehmen, bei Vertragsabschluss mit .aktuellsten und héchsten Qualitats-
IKT-Drittdienstleistern deren Einhaltung angemessener standards fir die Informationssicherheit”
2 | Informationssicherheitsstandards zu Gberprifen. gerecht. Als einer der flhrenden Anbieter
;i'_3 FUr kritische Funktionen mussen die Unternehmen erflllt Myra alle 37 Kriterien des BSI fur
% zusatzlich sicherstellen, dass die Dienstleister die qualifizierte DDoS-Mitigation-Dienstleister.
* hochsten Sicherheitsstandards anwenden. Zudem sind die Schutzlésungen von
Myra umfassend zertifiziert und regelmaBig
auditiert. v
Artikel 30, Wesentliche Vertragsbestimmungen Myra erfillt selbstverstandlich aufsichts-
verpflichtet Finanzunternehmen, in Vertragen mit rechtliche Vertragsanforderungen und
IKT-Drittdienstleistern die beiderseitigen Rechte verflgt Uber das erforderliche Vertragswerk
und Pflichten eindeutig festzulegen, insbesondere gemaB den Bestimmungen aus KWG/MaRisk/
zu Dienstleistungen, Standorten, Datenschutz, BAIT/KAIT/ZAIT und VAIT.
Service-Leveln, Vorfallmanagement und Auf Grundlage der noch ausstehenden
Aufsichtszusammenarbeit. Fur kritische Funktionen technischen Regulierungsstandards zur
sind zusatzlich quantitative Service-Level-Ziele Prazisierung der Vertragsbestimmungen
und Notfallplane des Dienstleisters verpflichtend. werden Anpassungen erfolgen, um auch die
Anforderungen der DORA-Verordnung zu
erfullen.! v

1 Die entsprechenden RTS sind aktuell in der dreimonatigen Prifungsphase und erscheinen voraussichtlich Mitte Juni 2024.

IKT-Risikomanagementrahmen: Artikel 6 Absatz 2, IKT-Systeme, -Protokolle und -Tools: Artikel 7 a-d, Schutz und
Pravention: Artikel 9 Absatz 1-3, Erkennung: Artikel 10 Absatz 1-2, Reaktion und Wiederherstellung: Artikel 11 Absatz 2 a-d,
Richtlinie und Verfahren zum Backup sowie Verfahren und Methoden zur Wiedergewinnung und Wiederherstellung:
Artikel 12 Absatz 4-5 b Vereinfachter IKT-Risikomanagementrahmen: Artikel 16 Absatz 1, a-g, Prozess fiir die Behandlung
IKT-bezogener Vorfille: Artikel 17 Absatz 1-3 a-b, Klassifizierung von IKT-bezogenen Vorfillen und Cyberbedrohungen:
Artikel 18 Absatz 1 a-d, Testen von IKT-Tools und -Systemen: Artikel 25 Absatz 1, Erweiterte Tests von IKT-Tools,
-Systemen und -Prozessen auf Basis von TLPT: Artikel 26 Absatz 3; Absatz 5-6, Allgemeine Prinzipien: Artikel 28, Absatz 5,
Wesentliche Vertragsbestimmungen: Artikel 30 Absatz 1-2 a-i; Absatz 3 a-c
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Myra Security ist der
neue Maf3stab far
globale IT-Sicherheit.

Sie wollen mehr darUber erfahren, wie Sie mit unseren
Lésungen Ihren Umsatz steigern, Ihre Kosten minimieren
und Ihre Anwendungen vor bésartigen Angriffen
schitzen? Unser Expertenteam beréat Sie gerne individuell
und erarbeitet eine maBgeschneiderte Lésung fur Ihr
Unternehmen. Vereinbaren Sie am besten noch heute ein
unverbindliches Beratungsgesprach.

Kostenlose Schutzberatung anfordern —

Myra Security GmbH

\S +49 89 414141 - 345
& www.myrasecurity.com
Q) info@myrasecurity.com
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